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TMRTIMTISS A

L’incontro, orzanizzzto dal Ministero della (Fustivia bavarese ¢ aperln atle partecipazione i
giudicr & pubhlics mimsterd della Gornama o i alhn Paes’ eumoped, 52 & svolto in olio sessiont
amimeridiane & pomendime, di e ore circa ciasenna e sipartite neli’greo di quathe giosmate, con
agorotondimenti dellasemztica sia dal puaro di vista teorico cke pratico,

Lo svolgimeno si ¢ articolato con relazioni (utle suppunlale da slides e dirette proiczioni de
wiidaale i eoaner), werte wlle dormandis ¢ aplt fnerven ded pantecipantl.

1¥al punco di vista sirettamenre giuicizo analigi ha 7 guardsto sty il didtto sostanziale sia gli
aspetti processuall nel diritio tedesco, con parncolare nifenmente alls wiunsprodenza ¢ agli aspett
crilicd dvavamia Julla paoeolania Jul meean emdeo o geestone (0 dmi e i oaistemd informasei -
Enternel come oggello malariale, opgetlo giuridico & sromente della nuovs eriminality) e dalla
comsepuente necesstd di inquadramente, adatamemo. casonalizzazione ed armonizzurione u
livel.o interno, comunitzic =d intenazionale. Le relazioni su questi aspetti sone state svolte da
civdizi ¢ doeer wniversitazi.

Dal punto 41 visw protce sono stake snalizzate 1o principali [orme di manifestarione della
criminalityl informatien atualmerte ineonkiawe nclla casistica tedesca {peraltro del witte simile a
qualla italiana ¢ “globdle™, in coonessione con ls spicgasiom wecniche e di agguamamento
necessarie per comprendere fo stabo auuwaie dell™ate” {progresso, conpessione, rudorimento ¢
pilenvialila del sislemd alermaticl), € le possibiHid 4 contrasto sia prevemive (fmpedimento
atraverse tecnalogiz di sicurerray che represeive (ancerraments del S e dndividuazions Jdel
respiomsahile). Te relaroni su quesit aspett. sono state svolie da responsabili per 1a sivuress di
Dreutsche Telebom e de funzionasi di polida

NINTES DELLE KELASIORK]

i “Ihivira penale sostanziale, applicazione del dirivo perale tedesce afta erimiaadith informatica,
prodientt deila pretet delle Procure ™ (CWel grudice del Tribuscde i Monaco o Baviera).

Lianmlizi ke cosmminatn i caralterl delle singels falispecie [Tatbestimdmerkmalel del codice

penile bedeseo Derem L eriminalitd informicticn, e gnindi: ' '

- § 20268 SHGR: T Procacciamento dF dott™ {*{1y Chiunque indebilumente nrocrs 3 sé o ad
alir. Jdati a lui non destinati e proleld comtro Iascesso illeglimo & punifa .. (2) Da af sensi
del comma 1 sono sobo quelli che veogune memorizzatl o nasmessi e ettionicamente,
magneticamenle o in altro modo nen emedislomerte percepibi’s"), che toels il domicilio
informarics (Mvioladon: A domisiin cletmamivo™, “clekiromischer Ilausfriedensbruch™) -
ovvero la dispimibilim del legittimal womim Facessso abusivo, [ dati some sopra definili
non  costbadscono  neeessariamenic  sogmeli né  sone  neecssariamientc personah;
iabigpensabile la viokziene di wisure di slowesen ma non suffzient, accerrendo {1,
diffe oura ehe nel nostre 615 wer e.p.d il “frmo Ji dali™; viceversa il mere impisen ilegitimo



di dati di cw s he la logittima disponibilith nom & punito a0 sensi di quesla o,
stthurdinata afla quercla cocon tentativo non ponibile, &7 pessakile un comenren therale o
appareme ootz 113 172 WG Oeeee sl conearmanya slele del 3004, caralenzzate Salla
pesizions dal sogeefo artiva. ad csetepio il collaboratore di una imprresa che copia dati da
GMeeMake 4 un coneomente ¢ osuribile anche e nen wiesee nelliatonta ed & lepmiuimalo
all’aceesso,

o I3 SGRE: " Muamentio g dili “CChiungue illegitthmamaente cancel b, sopprims, rende
irmervitnli g i nia duli, & puniio..);

B JULH MG Sebarregio ormatico”TCliungue.dennegglz, nna elaborarione di dat 4
interesse essenziale per una altnd mpresa, azienda o upa Autiila ik mode tole daf 1
intcgran: wn fare al acusi del § 2030 oppwre ! Z.distruzge, davwepeis, wende inservibis,
elimitia 0 ity an impianto di elaboraziors o wn 2upperla & dali, & ponite, . ): sl rata di
fartispecie persepu bidi su querela o islama ¢ con dentidive punibile (ad es. Yinswalazione del
peograni Nnabiazaln of  dineselmends), cha taelano la pima Dotibzzabilita deli
informazioni contenute nei dztl memerizzat, & 1a sceoda Uinteresse dz) sig.oma economicn
¢ della anuninisbasdone al coretie fanzionamento Cell'claboradone dei dati oo 2
pcoessanie [onare musure di sicurgsa, Uelimo parte della sceonda disposizione si riferises
ad"hurdware o al supportt materiali.

@ 203 SrGB “krode informatica” o' Chiungue, con lintento di procunioe wsé v a un terzn
un vantagpio patfimomige sptigiuridico, dannsgsia #l pammimio sl infleendn gl
rizuleato Ji un procedinenio di elainwaziine i alald irariile una eream impostizione dsl
progremma, Fimpieso di dad esatii o incompleti, P oilizasdone non auterierata di dati, o
dlirimenti tromife un Indebiro ntervenio sul procedimento, & ponito..™. Come per la raiTa
semaplica (2 263 Sth7B) Dinlenesse tuielato & U pamimoenic individugde. Twlsv's nop @
neceszario Uinganne di una persena fxica bensi interventa su un sislerry informatico o 1a
sla manipolarione (gppercechi “por puaments neceanici™); Fialervento deve eondume 2
g disposizione rdevente dal punle di vista patdmedials o oquindi sl ossullalo d
elabarazions di dati concornenti qnesto aspetto (eviderdi 1o assomanze con 1'al. 644 ter c.p.
italiane; 14 disposizone tedesca assorbe tultaniz acche 0 nostro arl, 12 L 19797 o 1Mnso
lndehito di bancle dari). T)imervento pud essere su ubh PICETAMIA, D alizato con
Uinserimento d deti, o scmplicemente wsendo doa dalt intemi ad sistema. B asteattymeme
iperizzabile uu coscowsy con 14 rwis semplice, quando con § comportameni inersati o
Lrode infimmaliza 41 prevoehi to inganne ¢ una dispesizione parcmoniale deils TS
lemditimeza nd operare nel sislema: witavia la rode informatica duvrehbe svere carauee
Masidiagio, Puo costituire an antefatto del delitto di riciclyrio [(Geldwiiszhel, ad es. nel
¢asa di programmi raamipsas “digerTin eul i proventi dells conncssione Internet a Laritta
speciale vengmo divisi fra pitl soggele nom serupre identifeakilil, ma zon ¢ sem nlicu
verilicars nel easo singolo la comsapcvalazza ¢ la responsabilitd del provider 2 di cid oflve 1a
pamna Internat

5209 SiH: T Falsia b dali probatord rifevent 7 (YU a Nine di incampo 2ella citeolazions
dei beni glwldicl, memoerizza o ma Jall i modo t=le che dalln lore considerazione
cemsegua la fornazione dl w. dosumenio flso o non sulentico, o usa i dati in bl mods
memoriceati o cambiatl, & puniio.. ) 1z fairispecte futcla 1o Sourerza © affidabilite doi dar
come prova { “aks Bewes™) = diritte, n sarallelo con il concetto analogn de ta falsita
docamertale cedicaria (§ 267 SIGBY, pud riferntsi alle codiche di carte di credi's o delle
Fay bv. aspettl probleniatics (sim1i al dirito Nallane) si govengone mells fdlicaziond delle
c-matl thawno afficacia probatoria “Bowelserheblichlezit™ - 7 sono docwm=1i falsificabil;
anche se non munit di fona elettronicn 7Y sia con Ggoarde al loro centerulo sia al nome del



ke

mitlenie. Sembru preferibile la sokesione positiva, specialmerte quant: ally casistica del
“shishing™quandn si viano falsd ordind di pagamenle), quilors fe c-mail CORTE1EANG
informaziori so cui s debha fare affidaments. C3n sembrm conformato dal § 270 StR. che
cquipara la felsificacione veres e propria all™influemare flsamente™ un procedimento &
elaboraziod:e . dull. E' pot circostanza appravinte, corwe per i| falso “semplice”, Faver
egilo profossionalmente o quais membre 0i una associazione, 4l fine di commellers truffe (4
2003 inroladone sl § 2673 S1GD1),

Quante alle forme of mapffestazion: e ui cod csemplificative,. 2ombra evideme come |
Shocking rientl nel § 202.a, nella gy parle del casi derisando dall’ accesso abusivo, di pr
& non punihile, la disponibilizdi Jall almul she appaiono sulle scharmo dell’ irtssa.

Ta password altni pré sssers captata attraverse proprammi che wlilizzans la “forea
Bruta®, owvero (“suessing pussword™) attacerse comal Goodolente, o gnche con motndi
cotrveriomall non intoraticd (Maecial cnwineering™y. che di per s¢ non riestrano nel G202
Lintrodusione di vires (CCompuierviren™) pud rientrare nel § 3052 ¢ 303D nelle divemse o
esle o i manifesiazione (Wm”, S Trojan Poerd™. “desinuklive Viven™ eoma e “Logtk-
Romben™ biglielll ararali via e-mnai’ con backdoors; sttacehi DOS- denial of service, ancae a
cascald. span ed e-naall borthingh,

semid sgatl oteruti orckid di pore uisizione nel domicilio di presunti reszonsabili di attacehd
informatel o scouite di indagind volte ad individuare il enmputer  sorgente, por dequisire |
computer nela disponibilied degl stessi, Wel 2002 un atiecn contro almeno 231 lonani wenti di
cellulan alfraverso T inseritmisnto ool silo Minice della BMW porte all’ invie ingezidermto di
cirea 31000 messapzi SMS comlenenii d Mini logo BMW  non echiest: introdolic misme di
sictrezza lurene respin(i almeno altrettanti messagel di disiuhe, sanza tuilavis che s PSS
Hsalire i responsabili (procedinente solo contn ignot), per impossibilila di sisalive agli
vzl TP portinetn, verosimclmente per il troppo Ireve potods nel gqnale i provider &
obbligato aila conservasion: dei dud di connessione (80 giorni), Ancora nel 2000 un amzceo
spam priveconle dall indivizzo “skol.de” {mitva per solo 2 giorni) bloceo il sito del piotrale
“Chgkuder”, Iy quindi emanalo i oréine i commmicare i dai o connossions come

speciticament2 provisto dut ¢ 700 g/l del codice di procedurs penaie tedesca (SEPQ).

Aldtri casi conereti sone stall espuslt aliniverso copia di provvedimenti MBeschiiilic™) di
pergjuisizione (“Durchsuche2”) e sequestto (“Boschlagahme™ con zli addebiti Ipedlismati Jalla

Jpubblica aceusa per i el i grocucciamento Ji Jat e mtamento di dati

Fohine, quane ai “dialer”in rapporto alla fode informalica, si ripropone {come per I
diritto Galineo). vey suddivisione a secorda che sulla pasine web siano splesate le condirioni
contruttuall e il mecesnsmoe di zdesione — pof Tispetiali - | eon duwnlead e instlissione
chiaramente calluad all” assenan dell’ nreate (ocssuns punibilitay, cvvero abeuni nspett siano
ieiuli ede it programmna vengs mstallato & witto o e purls senza o contre I volonta dell” mente
(FURtbilith pot frod informeatica, midamento di dutd o sabotappio).

Un esernpio esposte di llode inlmatica ha riguardate aceredini frandulenl sui comd d=t
vespomsahifi angdche suoquelll del lilolan dioearte di credito commcsso da mpiezall doifa
Laogalty Parmer Smil3H in circa 300 sisi nel corse del 2000, o un danno per la socieid di
cirea 115007 Buro: ancora la Corte di Casazione wedesea (BGIT) ha con due deeixiond stabilin
che la ricarica abusiva di care tehefmiche con apposid appareceli  costiluisee faiai*a Hicvante
cx § 200 SIGL = quanto il chip di memania delc sicsse conmienc dati rilevanti dal punie o visia



probatorio (decisione 1352003, ehe Dudfiero ilecity di SIM card du parts Sl titolave non
costitwigee né eulla semplice né frode Iinformanca (decisiore 31.53 20045 |

2 At ¢ responsabiiiic gel provider In Inlerned; gepeity of dasen sulie vetl JF troseriaione
S efend e mniozee ol efifewe” Tug P Quick e Ml W Relnerl, cdivasiong Dewisehe Telebom)

sone stale delineaw: la croislozia ¢ alieale dimcnsione del ZJenomeno Tntarnel, Ju el
universitaria - mdlitare a rete aperta, nmltilaterale e non pit bilaterale, con g oollsplicitd di
sisigind wnlaniem eodt “snodi ™. per consenimme 31 Tumsdonamele aoche in cazo di werdone
—ozabe, e quindl “insieora per noiurg”, cosicehe 1 namicd sono “interni™ & gli ytent “devono
difonderst da soh™.

C 81 ¢ rilevie come, ¢zl pnte di vista sconomico, secondo v resacontn dit 2005 11w di
attari su hrtsgnet ha saperato © 1000 miliardi di doflar, cosi come oii olend dells sste. diretti o
indiretti, hanmo superate la soplia del miliands & persome; che neghi ultimi due: anni possono
simaryd in divers miliond § sisleni infbrmarici infeitari da viros solo nell’ambito dei servizi D1

Le forme di danno (“Schadensformen™ rissonbrasali su Interoet rguerdann wh uso “diversn
do gl nommale™ o adldicilluns lkepaie, emz Pmcasso di somme i dengro spnza conzegria
della mazree, gli allacehi alla borsa eletronica, le viclazioni del diritte di awtore, 1a il con ic

—earre 6f eredito. fe lotizdde ¢ il gioco 4 wezardo anche come strumento di riciclagrio di deoai,
Puse di srogrammi di eme'ecorial, ecc.

sugll awdoed e 0 refivi delle condotle shusive o lleciiz s sone suddivis] oli operaton inierni
(il s collaboralin delle imprese} da quelli esternd. ece..

Le possibilith di accesan abugivo (aeking scno state moltiplicate dalla ditfusione & dalla
zemplicitd ed sconomicitd della feenologin utilicabile, trmai slla portams di ron cspe, 2 con
hardwears & softwars anipiams de dispondbili anche 1ella rete steasa.

1% Mcilmente "hacking & fine a sc stesso, wa comporta finalitd ulterioni delle condrtie,
cratil’ estecsione (“hacking els (resehdlt™, come affare), la vendila di informazioni avyuisili, 14
tmifta con. care di credito, Lo spiomaggio o i) sabotapsio mdusiriale (wnche com “web
delademert”). Du notarc anche 2 possibility di mserie “alacehi amomatizcati™ o che si
ripraducena all infinite,

LN:erden possibilith sone stete offerte dally diffusione dells red WLAN rwireless Ined aren
mrdwerly. 8 boro volls conncsse estermamentz ad Inmernel, e nelle quali & possibile intredursd
aszal agevolments anche con secriche (ol “snlerne™ mdinantali, cuplando dati e wilizzardo 1a
comngasione del comper alaeuslo per navigare (sUfing, proframme Swarddver™ 0 rete a
spese delld vitline, Vi seno programmi che nenrciiono und sufticlente dilisa da guesti gilaceht ¢
N upni gz seno corslghabili modaticd di gesione WLAN “chine” o con crittogralia.

Quants al phishing, s1 ¢ punluaiizzate ¢l esso sL wanorstieora 1 un furo di identita
clettronica (“Tdentitatsdichatakl™) situato con le gia cliale soeial engineering, c-mail fmudaoisnte,
worns o backdocss: gl imdicl di niconoscibilid essendo cost uitd Sella falsita del miteme del
mcssaggio, dalla ivpersonulita dell’interpello (ex. ™ waui i clienti”), dalla prospettazione ne
mcgsagsl di conseguenze in casd di mancata coinunisesione di dati o risposta.



Sulls aitfvied o reapwemsahilth del provider si & evidenziato il crfice problama d=llo scorso
periodo d1 conservazione dei dad di treffico & fini di une qualungas efffeasiz nelle mdszini ¢
cella impossibilita di contrello diz conleri messi a disposizione dui providsr.

4 Swaholfeggie i comprter. Jnternet - Roacking, programmi digfer. prococoiamento & edi,
Frodds dformarica” (T Mitler. Commissorin eapo & pulizia orimingle, Monaco di Bevieray,
1. indugint prefimingrl su Faterver, indagini rutio pedoporsografia i cellpgaments con
fndagind tuermazionali . E « Boy” 14, Bischeliseioder, Diveitore dell’ Lifficior criminade siatels,
Mamgee &F Bavieral, .

Nt apl aspelli svidenziat in precedenti relzdond, e a mumeros Bremp conercti cspasli
ci pagine web che prospelbime comportzmenl ileciti anche di rilevante pravitd {coshurdone d;
crdigni, fstgadone a compertameni violenli, pomagtafiy ecc ). i sons crumerali 1 prircipati
serviel oggl disponibili su luernet, quali il WWW, TTP ([l transfer protocol), Tn posts
eletlocicy, sl (newsgroupl, CTmiamet relay {dialogoe chary, il clnel (contraila g distanza
dell"elahormore}, la tealizzamions ¢ pestione 3 pag ne luemet,

Sugli “scenart & witacco™ 51 & a2piunin che quest possono rienardare anche 3 Jormmsin name
service {acespamamento o copia (b nemi a demin‘o, dproduzione fiaudoleitu il siti eon il ed.,
phering; si & accennue wlte trusmissioni llocite ocouliate (ramite steparunalia, '

- Bt & prospettaro O problema che la delocalizzazivns delle condert-z ad. s nel tasferimeir
di dznaro it vards partl del mogco con Western [nion) pone, & ellineamento det precedieneni
sie & Hvello ieterro (fra 1 stagoli Linder) che intemazionsle, svidenziande |a amale sssemen di
un ceerdinamenty [ederzle o Germanis, come prossnic per la eonnnalitd nrgsmizzatn o
lerionLsting,

Ne eonscgue [a sampre pii pressante noevessil di cooperazinns oivdiziaria (ul es et
Eurofusty che perd noo ricsce spesso a coprire L'ares exracuropea, o CODNEIGUE T 10 ‘empi
utEl,

Sl e cabecluto cre cirea i 595 dei contenuli Ji Txternet vanm considerati aligalme e illeciti,
pr essendnd g ampia “zona grigia”, comtraci ad = alle norne interne sulia pornograli sulle
ammi, sui farmae, sul diritto di sutore, sulla prolerione della roventil, eoe.

S ¢ ribadit eoire le reti di rasmissione dF detl costiliiseono o possono costluire lo
stusente malegalg del read (3d e4. con Je trullc framite le cass d'asta).

-

3o CAssfcurazione e velwtazions del datl odf ielena 2 Al extero, modiid @ el teaccio o
rivellic aila fomte & dudi” (R, Rickard Commissaric cape della polizia criminale & AMosaco o
Bovfera)

La relavione ha proso n esame e classificale i diversi anprpert 37 dati suddivideuloli TisIEtT
ella mossibility di protezione dzlla dscrttura (land disk, flappy ¢ MO, CD ROM - DVIN ¢
iraftsggianco o strutira in setter del discy Rsso, nonehd quanto avviene m caso di
vincellazionz {che conserva iraccia der dutl cancelluliy. '

Fendemento deila assicnsazione dei dati 3 la prssihilits o render eli stessl frmmadificabil:
vele possibilita con Wl disce rigide siooficne com la cosiddetta “Troape- Slchoumg”, csseade



impessibite agire sull®originale 3¢ oo ofticne una copia wiics (Fzlone™) atraverzu 1 Suool-
diglee/CD, vepza Dflerapire con il #lstema hardware esaminalo, @ medianie determinari
megammi di assiowazione dei datl Mforensischie solflware™) fre ol Epcgre. Con quesd
PNl ¢ possibile verilivars ¢ risalive all"inserimento dei dat, all*ult-no enmbiaracnto, o ai
diall precedenii.

Nuom & invees semplice risalits al corputer che ha inviate detorminati messagen via Inleme,
Infati i1 hrowser (software per la naviggedone in WWW) non consenie i usalive ul servar
inixialmente wiizete ¢ quindi all'[P - address assegnale dul oravider, ma sale al “aresey
sarvat”™ {al suo numers TP, che apparce negh hoaders dell’™e mail

Esiztone pai su Inbernet provider che offrono programung e “serviz o areonimcie” [JAP,
rewschher, an onsirt ecc), in modo da rendzsre fmpossibile o estremaments diffeoelicso risalire
al computer che ha ‘rmnesso celemupati contenuti n rete aitravero 'ocoultamento degli
hezaders (mittents, ricevents, daiz, lungherza ecc) o la eittograli del contenuii: 2 comungue
pussibiie odepere anche nei conmfronti di quesd providers provveditaenti di controllo =
regisirarione dei dud i reMon o sens del § g Sel? (casn del dati rafngati ad Allisne
Assienrazioad a finl sstorsivi), dali comunque che € siessi hanae Iobblise & Jomire in caso di
corunissione o reati anche ai sersl del § 713 TRG (Telehummunikaionsgssetz del 2002 1 deti
rilevants del traftico poassong comumyue essere comservati per Uz torming aon superiore a 3ei
rrcsl seeotile il & 4 comemin 7 TDOSG (Teledianstdatensehrtzzesclz, legee per la protevione dei
dini ded servizi di telecormunicazisne de: [997), ¢ cac glhialmente in conctele variz da operators
ad operaters a sceonda delle Dnalita ¢ delle condivion contrattuall 1 probizwa sipene per o0i
utantl Cflgrearglonn tardffa o Doefaldy, 0 oew dati dI afiee devono essere s=condo la
glurisprudencs fmmedizlaments cancetlati dopo Fa somunicasdome slessn, e comunque non ne &
consentits la memorizzazione captandal: on line (BOH. senienza del 2610063,

Tuttavia wny divetiivie comope: i recepite nel corso del 2007 Imporrd o conservare 1 dat
rilevanti del teaffico per almeno sei mesl {2005/ 8270000,

Pur cssende 1 infercetiazions dei dut: kelemalicd in linea di massimy possibile, testan erflica
Uindividuazione del poovider di cd Mnlercettate & clionte; altra clemento cxitico & cosSmise dal
YOIP (vdee over Iniermet protecol), poiche la comunicazione vecals via compuler nom &
necessariments callegarta servial fissi forniti da uc provider, ma wn seliwace individuals pus
di wola in volua casere usata allo scomo, sewsd che 53 possa Individuare siemmens ae | computer
i comunicazions siane fissi o in movimuante, Shpe permetic addin m di collegare computer a
tclefoni, & pin zpparecchi fra loo  conlemponmesmente; pemmetie di Immagesainare
comersgaon comme un nommale es-ingithox e Lt normale funzione chat now vl & wn server
cemrale, ma pod exore wtilizzata la memoris @ oun computer collepatoy le cluswiche
inlerecttazioni teletoniche fon sono in questo caso pracabif |

T ‘tndament] normarivi delis jnivreetasioni s individuane ne § 100a% S20 jordine sulo
del giudice. o del PM in casu di pericolo nel rardo, da convalidure entre tre giormi, durata
massima e st ) dellit comen‘eazione def duti di teaffice nej gid mepzionali § 100.o¢h < ol §
1002 per quanto rigratla Lo 1olotonia mebile e le retl WLAN (dusals wassin 6 mest), nel § 112
¢ 112 TKG quanto ai datl aulomutizzat! o manuali da farmirz da pale dol lomiter 31 sevied di
Ledenmnun e one,

mimn siale quindt esamingte lo medalitd teenichy delle intercetteviomi (veile di teeamissions
della telefonia maobile, lecalimrarions geopralics, iriercettazioni di SIS, SMS ailengasl®,

v e 1 concett contiesst {50 card, TWEL IMSE con Jocumentasdone in ung perizia sal punie -



die? Trtbrenale dD Moo, per le red WLAN 1 sorriaponderte MAC - multimedis addeess
comtrol

G " ANl guestiond giridiche tnerenll Cusyiparozione e o vddnzione del dodl FINW (EDP-
elecivorde dude provessing) med Giriife faicrno o aff vatero "

7 “dmieli quastion giuvidiche meeanti Te fndawind nofie peif &1 teasmisrions o dati ¢ ottund
svilupni delie lepislamions ¢ delly givrirorudenma nolln assicurazione dells prova FDP" (de,
W B ghwdice defla Corre 9F Appello di Bayrewly

Fromicssa 1a pecessitd che il legislatore consider allenlnncnie o svilappe tecnodomien dil
seiloe e e vapidi erewnts degh illecin n omateria (Corie Coatitusdonale federale, BVerlG,
ceclsions del L2.405), 51 & inizialmenie osservato came important norme proceseuali risslgano
aneoca gl serolo scoran (5 94,002 SN0 sulla essicvraziene deile kmll di prova), mente gh
attuall rroblemi ernergentl sono costituiti dalla seamn’d del precedenti Eiuriﬁp-Luluwi.Ji thalla
carenza de comprensione eciwa du pecle deglt vperaon, datb pericola o f‘ﬂp?[‘bll:j”]f di dati
piobatorl rlevant i brevissimo arco di tenpw.

Limid cosfinzionafi sone presenti non nell’ar. 103.2 Cost. (GGY in quants il divieto d
analogia vale soln per il diite pepale sostanziale, ma neH arl. 2003 (G0 per il quale 12
legis azione s1 deve ispivare al principio costitwaons’s per il quale i powre esceutve e
amdiziario & conformano alle lzggpe o osl ditig, di ool -.DEIEEEU.C i1 divicwy 3 estendere le
dispin<iziomi myasive aitre 1l tenore lefterals dalle medesime {os. intcreetedoni anthizotal; e
confrontn voeale).

L'imgervento sulle felecomunivaziont presuppene un inquadkamsnlo deffmivo cel dini di
telecomuriicazinne, da suddividere 1z dalt sully comsistenza (Besandadaten, §3 n 2 TKG del
200, nerns ¢ altl darl sontatioas dellPweste, somnem TR non dinamico, nomi eelativi all’e-
mail), dal tathice o del eollegamenie (§ 3 v, 30 TEOC, mittente, desinalario, dunsa
localizzazione, TP address “dinamico™ i € discussione so possano 2ssere acquisili su decretn
del giudiee ox 8100 o provvedimento del PM o di pelizia ex § 113 1KG), relativi allmmilina
{20:2 per s2rvizi televisivi ¢ di almi media, § 0 TDSG, § 19 MIBLY), relativi al concaato dela
comticardone (5 3 o 22 TEG b all®escessa (password, PES, PUK cce; non ricadone neliz
salvapuardie Jell®arl T4 (flr elotwm alla cortispendenzs s¢ non %1 & in concrete wom
comunicazione.

f. " fderificozione degli utemil defla rcte si conseguz con 'imdlidzzn [B, che prrd nen & fisse .
per L poivatl, ma concessn, i quanto in mumsto limisado, per 1a sola durats della comuricazione
(cdiricen dinamics), ¢ quindi dipende, e 1o son Individussone, dalla coblaborzione del
prowider. considerati twolne 1 16mid rempomli ¢i memorizzazione di cwi s 2 defiv ¢ la
problematica della elfemels “atrate”

L mercettazione delle tlecomunicarioni eonprendz oo forma di mmezzo e contamrio
{dail, suoni, Inmmagind, segnali ece,); il duvers di collebaeazion: degli opersorni n case i
provvedinento dellavornitd & sareito dal & 708 comma 3 5:P0, Questioni s) POULING LT le
rr:h mterne e par lacguissiome dale 11deat.. fuelfromo 2 e psnerall s perubsicien e
SOQUCELET).

Fra i rzati che consenume le farercetiaziond (8 10ia S?Pﬂfh par L v di mocamenno
imserita la pedopornogealia) aor sonn apcorn iltavia comprest queld merenti fa criminaiiir
couvnomicy & fufarmatics na v Euma clavsols geoncrale di cliusera che cotaprende 1 remi dl
frilevasle  sgniticato”. GO “meressatl” dal provvedimenio suno Vindagate, chi & in
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comumeazions com i, ¢ ch? gesdsee il collegmmento: 1i provvedimeuto ~orE dove crivteners il
mimer inferessate ovvere altd Jul identificativi dol colizgamenta, le modalitd, Fiizio, la
durata {3+3 mesi- § [0dbe St

Luesiionl perticolari concernono lz localiweazione dei cellulari in stand-by {che sizno
Tronbi alla vicezicnc™, consentita o al i [uori deil® arr 10 GG, Bverllr 228,063 ' ¥MET
(fn-eranional Mobile Comipment ldenfy) comangue iselnze nel § 100k S0, non ancom,
possibile con tutti § gesstari), 1 rowrming (1 sppoggio presso sl pEsion ), 1 comrnicazion. vie e-
mail {vhe inchade i passappio fa it sorver el miftenie e quetle dsl destinatario, e 1a
memorizzarione suemranbi, cserivibile anehe al § 0 e s B0, come da plurisprodings
coslituziousle; la conclrsion: non cambis cor la o, weh-maill, i1 VOIP & 11 o, colregamente
peer-to-puer (#ifieoli: tecniche e specifica propost i legse), FIMSI {Tnterrationa: Mabile
Subgeribar Idontity, mumero di chismes idenns Aentivo dellatende, Ia cui captacione serve Tiar
lacalizzare ulente o upparecchio, ovvere identificar apparecchio e carta SIM).

— sunsdome per Macguisizione fane dui Bt di legae & la inunlizzabilil {ginspruder:s
cosiante B Noe i & divicte i wilizzzzione per e parti defls inlescettaxione.
Hleg ftinmmente acquisite se & impossitle affetuire camecllwdoni seletfive {41k Dumecforte,
2008).

Tin specifiche ilisposizion seno dettate dul repolamento  sulle iercettamiont nelle
felecompaivnsinn TELTY,  movellalo ne! 2005, ¢he prevede 2 posailaliny 31 intereettare ret)
betse sorwa i 1000 wtenti, e all*estere vve ivi sia i) destinatario, e a'Virderns i siai° lerminale

ai parlanza.

Loagh uel collegemento devono essere forniti 4 sensi Je § 100 2 SiPC peor fa
detoriupati ¢ i rilevamie signilicato”, v nel casn che collegameto vi sin (non a cellulare
spenie). s per comunicisiond pregresse che Mulure, ¢ com ferming e cervitia dzgil interessati
wialogo a quello delle intercelsvioni: vi ¢ contrmsio i ordine all*sscrivibilita rispeiw 2i G
refatvi al pedagiro autostiud:le,

.4 competimey teritoniale si vadica nel luoge delly sede regioaale del fovnitore di szrvizg
che detlene 1 darf {BDGH, 2003, 11 provvediments deve confencre nome ¢ tecapito dell”
indagulo, pumara identificative see. o attr deti conoscintl se 1 corico di ignoti fanchic selo
Lnliv v [P dinamico, Trib, Uli, 13, 1024003y

Per it § 1L StP0r i casa & reato di “vilevanie signifiezto” busta definire ne; temng o
nella spasio by comunicidone della quale si ricliedono datl, quardo ulteviof] specificazion
ostaculerebbers o irapedirclbero Ja ricerca vi & conlrasts nella givrisprudenza di meriv o
vecdime alla neeessith i una provin verifics dell ssstansy o dell'avvena comupicazione.

Lindagine won pun aver corso i caso & diritty o astencrsi dal deparre (pasismendar:,
ditensori dell” indagato, religiosi - RI0CHY, ¢ i risultafl possone ensere utlizeati solo iyl
procecimenti conlemploi nel §100. comme | (1008 o 1) StP0,

Ldati di collegamente presenti sulfa memoria di ug callylure cha ricadone rell’e:l 19 GG
{lovielabilitd d2'la corispondersa) soum sequisihili previo secussro 20lo al sensi dei B et
Sy (BVerftt, 4.205)% la tulela ceven quande Uinfommazicne & eonsantita dal desiingtario
(B%erfG, 2.3.061.



Quarto ol dati “slalici™ relativi al rapporte {aome, recapitc dell’utente ecc. —
“Mestandsdaten™) e cucstiond di delimiiedone G SIPO e § 110 ¢ oss TKG rigoicdimo be
passwerd 2 g indirized TP dinam:el.

b intercettazions qeedungue controllo stetale abl’ipsaputa di entrambi | partner della
comrnicigon: (Y erih; perlamto & possiile 11 ke asecln di comunicazioni cor I asscnso
di omo dei soggeti. e se un sueello & e polisaas (BOH).

Tn oedine alla perguisiziome (Durchsuching),  personale o locele, conscrtita suk
sospettate ¢ alte persone ai sensi del #f JO2 ¢ 103 5670 ¢ al find del sequesiro, si pongonn
guestinni ci superaments & programmi 4 prowsdone (Grewall, pussveord ecc), di scoesso a dul
protetli {anche dal diville di woloss, ceazentits ai senst d2i § 45 TrhiG) o segeeti, & sopraliuilo
gualocn 1 Sofl siano eomservili e vadano alindd 0 fueen diversa dis guelbe incnd s evame gh
spad pergquisiti i caesio ceso, se sl é allictermo del lermitors pazionale, o =1 oftizas wn
provvedimerdo dell®autoritd toriterishnonte competente, ovvero ol procode npreabments s ovi &
serizole el ritardo (5 105 3P0, Bed(, 20220000,

Se i datl sono conservatl all’estern, s pongone problemri 3 murisdizione @ cooperazione
siudicdaria, previst dalla convenzione 23112001 sul Ceyber Crime (artt 19 per 1o spasio
fntesno, 29, 32 per quelio do pae commentiy . :

Jzcondo il Trirueale di Stoceands (2002 non ¢ sullivicole un sospetto di inizio i reatc
rer la perguisiaons dioun Thost poovider che non possa essere nlenns rosponsabile o sens delle
disposivion® del TR (Teladiens peszle, Tepee sl serviz di lglecnmimicazions), come novellata
por i secepimento delln direttive 2000°51/CE (8 8 e 8, secondo una differeaziaviene di
rosponazhilith conforme al dlxo. T0M3 italianc fiz Access (§ 7). Howt- Service [§ 109, Ceatent
(& oy Frovidurs, '

Seconchn Al Tribemale df Frmeolorie (210003, coso amon) non & possibile e
Ferquisizious prasse ullera al line Ji sgquesteo i datl di collegamento.

L fepeziane di docroreni? ¢ 110 SAEH possibile da parte del PM e & swoi incaricati (o
delle sota TG osw assense dell” Ispesionaiey, somnpremds awhe “documenti eenici™ quali suppeti
di datl 2 computer {BGILL 19887, Non v zeno divied di ulibesabilitd i ese & violazicoe dol §
110 b, Mapdoheorus T2 T002100.

E* possibile bloceare dati o-conversaefond -l corse della perquisizione, atclhe se vi &)
rsckio ¢ perdere mezrl di prova: sono necessaie pariicaian poccdurs teen’che e canicle nel
Procedure sla prmgulsiacis ¢ seguosioo Meron sisicmi mformatiel .

I veguesira (Beschlagnohme, § 94 SPO comprende aggeid da assicurare goali mezd di
rove: mll pessonc corsiderarsi nel loro insiems yli impfant CDI, § suppord Ji dati, il
comater, il dizeo fisso dello slesso, pon anche le vidzate (sipotrd Mlografaie); U'asirazionz 0i
copla i sicurczza & compresa.

[ divieti d seguestro sonn quelli che riovasdano la facols o ssenersi dil depecre, ¢ &
nfersceno 1 cornunicayiom seritte, estensibili al sistemd inrmalici n guanto indipaadend dal
sappotle che le conbenc; mow caso Conoletd nerenle  perguisiziime e seguestre peosss uns
sutield I avvoual, s € slabilily che ponl possonc essers acyuisiti o devenn essere canecllati i
ot ou invremd fooscopo della perguisizions;, mezzo che porelirn mon deve essers aliliveato



qualars sumno dispombili alti sistemi meno invasivi 6 ocquisizions deila Prova (13Verld,
2242003}, '

Le. norma sul sequesivn o corrispomdenza (3 99 NP0 che el anche § “serein di
lebevonunivazione™, ton & applicabile o telefax, i custodia [Gewnhogem) del  dictro
mleressatn, ma al controlll delle c-mail (Trit. Ravensbuorg 2003y, che possono cssere
considerstt “invig di posta™

1l dovere di fesimontanza (5 1050 - § 45 SIPCY comprends: quelin di rivelare i dspositivi
di sienrergy ¢ di fonzionsinome dei sigtord infermatci; la produrione di tabeled non & un-
Fupporte seri Ll sy restinionianes & non costituises deposizionm serita.

T doyore di aeibiione, previsto da’ § 25 8670, non & estende & dovers di rendere iephili
o mielligibili gli vegelll dell’obblipo coms invere previsto in materia oivile dal & 26] HUR
(eodice di coamnnuereis!

Eracoesso al dab crittogralad {5i calewda, i) 10%6 dei dai trasmessi) e il dower: Ji renderhi
intedigibili & speeificamente previsio dal § %.3 TKIV (5. anche 68 95 e Lida SO,

Le inetugin selle reti di trasmissione d daff congono 1 woblenn 34 rilevati i ordine wlla
acquisizlonc € conservasiong del dati. Hsistone ormad ufficl spociniizzati d podzia, che ad es.
tanae reorse in determinate situazion alfa creuzione di N cie identita cletfronichy per agine in
rele spuatl’ “agenti provocator”, Strumert] proceusali o metadi di irdagine adotial womy il od.
“presarvation order™ al provider (3 non cuncellars e ennservare  delenmingt deil 4
rellegamente o contermuwn). Cinvie di SM$ “coperti” al celivlurs dell’ndigmte por carpire
delerminali dati; Virsialladore & pragrammi “kevlogger™, “izopan hore™ o di “sniffing” sui
sister inborteedicsk ogeetto di indasne,

¢ Lo Cravenzione del Consiglio o Furopa sul Cvber-Crime, sigrificaio ¢ portia per (0F ¢
el Stotl paziomali, Problewi cituaB dol divifto & atore pell ‘wmbiio @ Ieferner™ (de M
Cercke, avvocatn, docisie of diritte dei Media ol Erivervitg of Celdordad

T probfemi post nel campo del diriito of egore dalle sviluppo di Tuterne somo quelli
della possitéle condivisione el files CDuteien™ - ecd. fle shawine, e quindi dells
thecrircllabilita della riproduzione di unete a bance dat protette (- geschiteran Werke | caso
Mapster} tramite up & duwnloading fles, Tal pum Criticy some Ingigsmiiti dalla possibilitg peri
singol? viewrt di oz direttanieme ad alos § servizi d lile-shariny,

Anche Lo legisloziene ledesca (come quella ilaliana) ha subity mel campo ok
cumnbiamenti a seyuito di convenzion ¢ disprsiziond infernawionali & vomumitade. | e norme di
tuteda soto contenute nalla legpe sy diritto & sutore (LirhCry del 1963, nevellata sino al 2003,
w o § 3.4, 16 (comtenuro, divillo di sfrutlamento zeonomicn), 19a (di diffusione seconde 1a
propria intenzions), 5% a (Heeird & rproduzione TRl seopi v uso privele da paric di ung. pemsera.
figfead, 206 idivicio di ripeducdone e diffusione dbusiva, ool devrebbe cssere nbrodom la
esimente del “roodusio profito”, “gerinpe Xaht™

Cuanto al’z. Comvenzione sul Cyber-Critie del 2001, entrata i vigore, solloscrita ma
nen sncord ratificata dalln Repubbiics Federale, i Ll di us testo la cui genesi e origine da
tma mcerca indrapresa dal Consighe 47 Fieops sin dal 19%3, ¢ siglata nei 2001 dope la
redlagione di cicea una ventina di bosese,

il



Si suddivide in unz prima parts ripuardanie 1 conesd e le definiziont gonerall, ura
sezonda cite Hguarda i1 divitn sosumzicle & processuale. poa terea npguardante la cooperizionc
gindimaria internazionale. 1ma qratls coolonente _s disposiziand finaki.

Gli seopl s cuclli dell’annentzzazione del il pevais soslanziale e della dili-a,
attraversa quesn stmmento, di detersuoal besi giendied, wmche dallo eviluooo & sorumenti
unibari de indepine.

Le detinizieni miziali siglerdno i sisterna informatics, & dali infonmaticl, e i frni e o
SOV L

Lz roame sul diritra pena s sostanaale meidersnme sul sisterna tedoseo, provedendns? la
punibilih del semplice accesso ahusivo, npgl esclusa, la puaibilith del dannsspismento
infnormaticn (Compuicrsahoiaee) anchs al sistemd privati, 17 cansione del diview 31 ubuso di
disghes®i'vi o A1 drodwzions e diffusione di program mi virus al di focrd dellPamnbiln speciaistion
del Zoraitori di sarvidl o del dintte di sutors; pac la pomegrafia mincrile viene allarpalan
“urabite del materiale vietato e innalzala 1 %014 dei sorgzedi utelati rispetto al § 184 h SUGT [ehe
prevede ora sodo 1 matersall ®sernts” o1 soggeti infraquattardicenni ).

Il mumie 7 viska precessuale, vengonn allargsti o potenziati gli specificl strunsenti |
indagine uiilizzabill (a1 16 ¢ 85}, fra cui la possibiliih &M impedize la cancellazions o arilinare la

- ronssrvaatone di dati su ordine dell*auterita, por impedize la volatilits degi stessi, ngaf aolo con

difficoltd ricavahile dalle disposizion del $t1°0 ; gli arl. 20 ¢ 21 obblipane 2li St adzrent a
rendere possibile ned dintlo irterne le macenlty, Mwiewetizzions o "osonstbilita dei dat in
tenipe reale 4 1mi & indagine.

drtte s disposiziond defla convenzione andranng coordinaw con la dscisione queadro

- 2422005 delta TI sugli ataechi contro i sislemd o inlormazione (2005/22243AT), che provede,

oltte o una confone parte detinitoria o i diriitn penale sostanziale wcltiva all'acces sy illecito @
alla mterfersnza Jleciza in sistemi o dalf, anche Ia responsabilit: delle persome givzidiches por
tall fatbispeeic, pid previsla dall ordinareento wdeseo sotto torma di confisca (Binsichung) e
prelivee del vamtazein (Verloll), oltreehi con sarzion pecumianic (Geldbube) dui 5§ 30 2 130
{hwis, raa che divents anche in forza delia decisions quadie, pulenvialment: susceldbile &

-+ “allargamente™ 1l dirito penale vero o propo .

CHAM UL 5160

l& prohiematicie afffontaic hanno comtirui puni 4i contame con quelle prescrli
nz*ordinamerto italizno, in evidente connessione com L particolare natura tecnics e “wobals”
diile questiond, 1a ubiquizd del fepomeni rscouirat, fa cadnte delle baTiers spavicicraporali, la
possibilith di amendmate (“to pretend 10 be some else™), la necessitn di adattamento ds
tradizionali cencetth ghudidicl, la teenic: novellistica, steatilicuta e spesso fammentavia delle

Negisiamion® con la melaliva mebPzplicitd delle [ont, Pesscnzialicn di coordina=iente. nom solo

Lrernn, o aiche in iempn teala, se & were, come ha rilevato Pultime velaioee, che i1 90% Ao ool
di cririoat i o Toesmel <o interanziong i

11.





